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1. Objetivo

Definir las actividades del Departamento de Informatica para la gestién de activos de infraestructura
informatica: hardware y software que requieren control, administracién y direccionamiento a nivel
institucional.

= Objetivo Procesal: asegurar que el catalogo de activos de infraestructura informatica sea apropiado
para los servicios informaticos vigentes.

= Objetivo Procesal: realizar actividades de dotacién, ampliacién y renovacién de los activos de
infraestructura informatica de forma oportuna.

2. Alcance
Activos de infraestructura informatica (hardware y software) administrados directamente por el
Departamento de Informatica y que tienen alcance institucional.

3. Responsabilidad
Es responsable de cumplir este procedimiento el personal del Departamento de Informatica,
relacionado segun el tipo de activo informatico.

4. Definiciones

4.1 Activo de Infraestructura Informatica

Hardware y software que forme parte de la infraestructura informatica vigente y necesaria para la
operacion del Intecap. No incluye hardware y software para estaciones de trabajo o “endopints”.

4.2 Hardware

Equipo fisico de procesamiento, almacenamiento, comunicacion, seguridad y/o gestién informatica.

4.3 Software

Sistemas operativos y aplicaciones informaticas adquiridas para realizar actividades especificas como
uso de servidores, administracion de base de datos, herramientas de colaboracién, seguridad
informatica, gestion informatica, software para uso y soporte técnico del hardware, entre otros.

4.4 Recursos (como servicios)

Infraestructura, software o plataformas informaticas “as a service” / “como servicio” contratadas bajo
demanda por periodos establecidos.

4.5 Sistemas de Informacién

Aplicaciones de elaboracion propia o adquiridas para realizar procesos administrativos y técnicos
propios del Intecap.




&)
Antecap

Procedimiento de Calidad

P.A.IT-04
Edicion 01

Gestion de Activos de Infraestructura Informatica

2de7

4.6 Estacion de Trabajo

Recursos informaticos, hardware (computadora, impresora, teléfono, otros) y software (sistema

operativo, programas de oficina, otros), utilizados en una estacién de trabajo individual.

5. Politica de Gestion de Activos de Infraestructura Informatica

colaboracién

Activo Tipo de Recurso Dotacién Ampliacion Renovacién
. . Un servidor fisico por Uso maximo por | = Al cumplimiento
?e_rv idores Fangware sede, para visualizar servidor: 40% del periodo de
isicos . ; ;
los servicios propios La  holgura es garantia del
Los equipos deben ser para equipo
de categoria eventualidades o
empresarial (no picos de trabajo
domésticos)
. . Distribuidor primario: Uso maximo por Al cumplimiento
Equipo de red Hardware equipos de acceso (el distribuidor: 60‘5/)0 del periodo de
ruteo entre sedes lo La holgura es garantia del
hace el firewall de la para equipo
sede) eventualidades
Distribuidores
horizontales: equipos
de acceso
Los equipos deben
ser de categoria
empresarial (no
domésticos)
- . Contratacion por Bajo demanda Plazo minimo de
.;i:rramlenta E:)arﬁ)fosm dio yolqme_n a nivel contratacion: un
institucional afo

Renovacién por
un plazo minimo
de un ano

Gestor de
bases de
datos

= Software
(licenciamiento
perpetuo)

= Suscripcion de
soporte técnico

Para base de datos
Oracle

Para base de datos
SQL Server

Licenciamiento
acorde a las
dimensiones
institucionales

Actualizacion
con base en la
necesidad
institucional o
disponibilidad de
nuevas
versiones del
software
Requiere
validacion de
funcionamiento
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Activo Tipo de Recurso Dotacidn Ampliacion Renovacion
Sistemas s Software = Adquirido en copjynto Adgquirido en Actualizacion
operativos de (licenciamiento con el servidor fisico o conjynto con el con be_:se en la
sordlidiree perpetuo) virtual sgrwdor fisico o _nec_es@ad
= Suscripcién de virtual con t?ase institucional o
soporte técnico en I_a necesidad disponibilidad de
institucional nuevas
versiones del
software
Requiere
validacion de
funcionamiento
Equipo de = Hardware = Un firewall por cada Se adquieren Al cumplimiento
seguridad sede guando se del per.lodo de
informatica inaugura una gare_mtla del
sede equipo
Herramientas | = Software = Al menos un enlace Cuando se Plazo ml'r_mi'mo de
para (licenciamiento de datos por sede apertura una cgntratac;on: un
seguridad perpetuo) s e
informaticao | = Software como
gestion de servicio
incidentes = Plataforma
como servicio
Enlaces de = Infraestructura | = Al menos un enlace Cuando se Plazo minimo de
seleEoiiniica: P de datos por sede apertura una ccn)ntratamonz un
ciones (no nube) = Al menos un enlace sede nueva afio o
de internet por sede Cuando se Plazo minimo de

= Servicios especiales
requieren un enlace
primario y uno

requiere mayor
capacidad de los
servicios (ancho

renovacion: un
ano

secundario de banda)
: _— = Bajo demanda basado Basado en el Actualizacion
?;?;f::;g: ﬁ}s;?r:aa:i (.g]e en la gestién del procedimiento de basada en
portafolio de gestion de estandares y
proyectos de sistemas cambios requerimientos

de informacién

actuales y
vigentes
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6. Descripcion del proceso
6.1 Gestion de activos de infraestructura informatica
Actividad Diagrama Responsable llncimsito ocsmants Descripcitn
9 P Consultadn Generadn "
INICIG

. Verificar listado v Si Mensualmente verificar el listado de activos
de activos de JIT 1 de infraestructura informatica institucionales
infraestructura (listado en Microsoft List), este debe incluir
informatica No todos los que se encuentran vigentes.

i
En el listado de activos de infraestructura
. Registrar activos JIT 1 informatica institucionales se registran los
activos correspondientes.
; ; ; Si Validar la vigencia de los activos incluidos en

; X:hdatlr vigencia JIT 1 1 el listado de activos de infraestructura

acivas No institucionales.
Si la validacién es exitosa, concluye el

procedimiento.
J Se atiende individualmente una activo con
. 4 base en las politicas de cada activo incluidas

' iAtgn%er ?Ct“:%e JIT en la seccion 5 de este documento, se
Adividuaime gestiona la dotacién o renovacién del activo

informatico.
.. - v

. Iniciar atencidn Inicia la atencién (configuracién, dotacion,
de activo JIT renovacion) del activo informatico (nueva
informatico vigencia).

‘l’ Para adquirir o contratar  activos

. Adquirir o Si JIT informaticos, referirse al apartado 6.2
contratar activo Procedimiento  para contratacién  y/o

No adquisicién de activos institucionales.
l Al actualizar la vigencia del activo
Actualizar (configuracién, dotacién o renovacion del

T : JIT 1 1 activo informatico), JIT corrige la vigencia del
vigencia activo informatico en el listado de activos de

infraestructura informatica institucionales.

. Brindar J' El seguimiento de la atencién del activo se
seguimiento de - JIT brinda mediante validacién, registro del
atencion avance y solucion a dificultades.

o
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!

Se actualiza los datos de activos de

9. Actualizar datos T 1 infraestructura informatica y su vigencia, en
de activos el listado de activos de infraestructura
informatica.
10. Reportar Trimestralmente se debe entregar a
mitigacion de JIT 2 Gerencia un reporte actualizado del analisis
riesgos y mitigacion de riesgos.

&

el

Referencias del diagrama

No. Cddigo Nombre del Documento
1 |RAIT-01 Registro de control de activos informaticos
2 |N/A Reporte de analisis y mitigacién de riesgos

Abreviaturas del diagrama

No.

Abreviatura

Definicién

1

JIT

Jefe del Departamento de Informatica
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6.2 Gestion de contratacion y adquisicién de activos de infraestructura informatica

Actividad Diagrama Responsable ucuments | Documata Descripcidn
Consultado | Generado
1‘;/:22%?:;;2??;% T_?_ Se verifica semanalmente el listado de
o JIT 1 procesos, contrataciones y adquisiciones de
y adqqlsmlones activos de infraestructura informatica.
de activos |
& Cuando se necesita dotar, ampliar o renovar
2. Registrar nuevos No & un activo de infraestructura informatica, el
: * JIT 2 JIT registra un nuevo proceso en el listado de
procesos ] procesos, contrataciones y adquisiciones de
J - activos de infraestructura informatica.
\
Se disefia y realiza especificacion del activo
de infraestructura informatica a contratar o
3. Realizar disefio y - adquirir,' considerando el dimensionamiento
.es iy b w JIT 3 necesario, el Plan Anual de Compras, el
P | Presupuesto Disponible, los plazos y la
activo i . tecnologia disponible en el mercado. Asi
i mismo, define el tipo de evento a realizar
(licitacion, cotizacion, entre otros).
! } Se gestiona la solicitud de autorizacién frente
‘ " a la autoridad correspondiente:
\ ' = Si es licitacion se gestiona la autorizacion
1 | ante Junta Directiva (previa autorizacion
4. Gestionar ‘ L de Gerencia y Comisién de Tecnologia de
: B . la Junta Directiva), quedando consignada
autonzac!On de \ ﬁ JIT 4 i
contrgt_a_c!én 0 : =Si es Cotizacion se gestiona Ila
adquisicion ! | autorizacién ante Gerencia, quedando
, i consignada en el memorando de solicitud.
' | Las autorizaciones de la Comision de
| Tecnologia de la Junta Directiva quedan
s ' consignadas en una minuta de reunion.
|
.‘ Se registra la autorizacion (favorable o
5. Registrar { — _J“_JT JIT 4 5 desfavorable) en el listado de procesos,
autorizacion ' contrataciones y adquisiciones de activos de
; J infraestructura informatica.
5 T | |
8. Validsry regietar | | . Se registra el avance de los procesos de
Sianae d? N JIT 5 6 contrataciones y adquisiciones previamente
contratacion o e
adquisicion

D
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Referencias del diagrama

No. Cadigo Nombre del Documento
1 |N/A Listado de contrataciones y adquisiciones de activos de infraestructura informatica
2 |N/A Registro de nuevas contrataciones y adquisiciones de activos
3 | N/A Disefio y especificacion del activo de infraestructura informatica
4 |N/A Autorizacion de proceso de contratacion o adquisicion
5 |N/A Registro de proceso de contratacion o adquisicion
6 |N/A Validacion y registro de avance de procesos de contratacion o adquisicién

Abreviaturas del diagrama

No.

Abreviatura

Definicion

1

JIT

Jefe del Departamento de Informatica

Aprobado por Fecha

Gerencia 27-07-2023




